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Mazowsze.

serce Polski

Bezpieczenstwo seniorow
(i nie tylko) w sieci

(projekt realizowany przez Fundacje ,,Ogolnopolskie Porozumienie
Uniwersytetow Trzeciego Wieku”, ze sSrodkow Wojewodztwa Mazowieckiego)

Podsumowanie doswiadczen z reali-
zacji projektu w latach 2018 -2019

Doséwiadczenia projektu ,,Cyberbezpieczen-
stwo seniorow (i nie tylko) w sieci”, zebrane
w toku dwuletniej jego realizacji pokazaly, ze obok
bezdyskusyjnych korzysci, zagrozenia w sieci przy-
bieraja coraz to wieksze rozmiary, a pomystowosé¢
hakerow i innych oszustéw nie ma granic. Ofiarami
sq ludzie w kazdym wieku. Szczego6lne niebezpie-
czenstwa czyhaja na dzieci i osoby starsze.

Zagrozenia maja rozny ciezar gatunkowy, totez
niektore, te wydawaloby sie blahe, bagatelizujemy,
inne po prostu wyrzucamy do spamow sadzac, ze
w ten spos6b pozbywamy sie natreta.

Praktyka pokazuje jednak, ze zadne tego typu wy-
darzenia nie powinny by¢ lekcewazone bowiem w osta-
tecznym rezultacie moga przynie$¢ ogromne szkody.

Jednoczes$nie praktyka wykazala, ze stuzby pub-
liczne majace chroni¢ nasza prywatno$¢, mienie
i bezpieczenstwo naszego codziennego zycia, w od-
niesieniu do przestepczo$ci internetowej sg niesku-
teczne. Wynika to zapewne z braku odpowiednich
shuzb posiadajacych kwalifikacje informatyczne po-
rownywalne z wiedza i kwalifikacjami hakerow.

Nawet pozornie blahe zdarzenia, np. bledy po-
pelniane w korespondencji e-mailowej, moga oka-
zac sie brzemienne w skutkach, jesli ubiegamy sie ta
droga o prace lub korespondujemy z osobami pub-
licznymi, na opinii ktorych szczegélnie nam zalezy.

Oszustwa finansowe, np. zawiadomienia o fikcyj-
nych spadkach, nagrodach w konkursach, wezwania
do regulowania zaleglosci w podatkach, przetermi-
nowanych fakturach itp. moga dotkliwie odbi¢ sie
na naszej kondycji finansowe;j.

Poprzez proby szantazu i zadania okupu za nie-
ujawnianie bedacych w posiadaniu nadawcy rze-
komych intymnych zdje¢ lub dokumentéw kom-
promitujacych lub szkalujacych nasze dobre imie,
mozemy ponieS¢ straty wizerunkowe w relacjach
rodzinnych i towarzyskich.

CYBERBEZPIECZENSTWO W SIECI

Przypadki drastyczne jak np. ogolocenie naszego
konta z wszelkich oszczednosci, moga sprawic, ze
tracimy dorobek calego zycia.

Musimy zacza¢ od dzialan prewencyjnych,
tj. bardzo ostroznie podchodzi¢ do publikowania
swoich danych osobowych oraz informacji prywat-
nych w sieci, mediach spolecznosciowych. Chwalac
sie podrozami zagranicznymi, wspanialymi domami
czy samochodami dajemy sygnal o swojej zamozno-
Sci i stajemy sie przedmiotem potencjalnych dzialan
przestepczych.

W kazdej sytuacji powinniSmy wykazac rozsadek
i dojrzalo$¢ w ocenie wszelkich naplywajacych do
nas reklam, zwlaszcza oferujacych korzystniejsze
niz uksztaltowane przez rynek ceny i warunki.

Ogromnym polem do przestepstw w sieci sa
wszelkiego rodzaju transakcje finansowe, szybkie
pozyczki, kredyty.

Latwos¢ pozyczania poprzez portale pozyczko-
we, pozyczki na telefon, odstgpienie od badania na-
szej wiarygodnosci finansowej to nie udogodnienie
i komfort pozyczania lecz ostrzezenie, ze warunki
kredytu mogg zagraza¢ naszemu bezpieczenstwu fi-
nansowemu.

Szczego6lnej uwadze i trosce powinny podlegac
aktywno$¢é w internecie dzieci i mlodziezy bowiem
nasilily sie w tym $rodowisku zjawiska stalkingu,
mobbingu w szkolach, patologicznych sprawdzia-
now warunkujacych przynalezno$¢ do dziwacznych
sekt, weciggania do grup przestepczych, a takze po-
wszechne przypadki pedofilii, a nawet handlu dzieé¢-
mi.

Kazda uratowana dzieki naszemu projektowi sy-
tuacja warta jest wysitkow i poniesionych nakladow,
wiec wiedze i doSwiadczenia innych prezentujemy
ku przestrodze, ponawiamy akcje uswiadamiajace,
prewencyjne, pokazujemy negatywne skutki kon-
taktow internetowych, ktore staly sie udzialem,
a nawet tragedia innych.

Korzystajmy ale badZmy przezorni!



CYBERBEZPIECZENSTWO W SIECI | 1

Jak prawidtowo korzystac
Z poczty e-mail?

Co za pytanie, wie to przeciez nawet dziecko! To takie proste!

W rzeczywistoSci nie jest to takie proste, a nie-
umiejetne postugiwanie sie wiadomo$ciami e-mail
moze przysporzy¢ wiele klopotow. Nasza skrzynka
e-mail moze tez sta¢ sie, bez naszej woli, baza do
dzialalnoSci przestepczej osob trzecich.

Warto wiec przypomnie¢ sobie pewne zasady.

W relacjach stluzbowych, kontaktach towarzy-
skich oraz sprawach osobistych, rodzinnych wysyla-
my i otrzymujemy codziennie mndstwo e-maili.

Wsrod nich zawarte sg informacje:

e wazne, np. od pracodawcy, zawiadomienia

o konferencjach, obowigzkach stuzbowych,
przyjetej ofercie pracy,

zaproszenia na konferencje, powiadomie-
nia o imprezach biznesowych, wymagajace
odpowiedzi potwierdzajacej obecnos¢,
Smieszne - od przyjaciela opowiadajacego
zasltyszany dowcip lub wrazenia z urlopu,
osobiste — z propozycja randki, wyznania
uczuc¢, powiadomienia od rodziny i przyjaciot
o waznych wydarzeniach, np. weselu, pogrze-
bie itp. terminowych wydarzeniach,

lub

e niechciane - jak réznorodne niezamoéwio-

ne oferty, informacje przesylane przez na-
molnych wielbicieli, propozycje biznesowe,
zaproszenia na degustacje, pokazy lub inne
spamy, krotko - wiadomo$ci niepozadane
(Smieci).

niebezpieczne - zawierajace grozby, szan-
taz, proby wymuszenia §rodkéw finansowych
lub naklaniajace do okre$lonych zachowan.
Czesto nie wiemy jak na nie zareagowac.

Wydaje sie, ze poprawne napisanie
e-maila to blahostka, a tymczasem taka
wiadomosé kryje w sobie wiele brze-
miennych w skutkach pulapek.

Odbiorca e-maila, zwlaszcza w relacjach oficjal-
nych, na podstawie otrzymanej od nas wiadomosci
wyrabia sobie o nas opinie, ktéora moze sie okazac
decydujaca np. dla otrzymania pracy, powierzenia
zlecenia, zaproszenia na wazna konferencje itp.
okolicznosci.

Dobre lub zle wrazenie z otrzymanej wiadomosci
moze zawazyC na dalszej korespondencji i wytwo-
rzonych relacjach. Mozemy wydac sie odbiorcy oso-
ba interesujaca lub nieokrzesang.

Moze zacheci¢ do poglebiania i kontynuowania
znajomosci lub jej zakonczenia po pierwszej prze-

sylce.

Na poczatek — zasady ponadczasowe.

Do zawsze aktualnych, pozgdanych
cech kazdej korespondencji nalezy:

® jasno$¢ formulowanych mysli oraz klarow-

nos$¢ oczekiwan i ich uzasadnienia jesli ocze-
kujemy odzewu, okres$lonej reakcji, zalatwie-
nia sprawy itp.

wysoka kultura jezyka polskiego, nie uzywa-
nie slangéw, mlodziezowych skrotow, wulga-
ryzmow, negatywnych opinii o osobach trze-
cich,

unikanie zbyt dosadnego prezentowania
swoich emocji.

W'  korespondencji obowiqzuja bo-
wiem pewne zasady, ktorych przestrze-
ganie jest zalecane, a w pewnych oko-
licznosciach wrecz konieczne.

Oto kilka wskazowek, ktore pomoga nam zapre-
zentowac sie z najlepszej strony i sprawia, ze adre-
sat (szczegolnie jesli nie znamy go osobiScie) odbie-
rze nas jako ludzi powaznych i kulturalnych.

W dawnych czasach, w renomowanych szkolach
uczono sztuki pisania listow. Wystarczy poczytac li-
sty stawnych ludzi, aby przekonac¢ sie, ze moga by¢
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niemal arcydzielami na rowni z dokonaniami pisar-
skimi autora.

W dzisiejszych czasach korespondencja i kon-
takty miedzyludzkie zdominowane sa przez poczte
elektroniczng, z reguly lakoniczna, suchg, pozba-
wiong czesto wartoSci literackich. Bywa nawet, ze
zyczenia §wigteczne czy imieninowe nie przychodza
juz na ozdobnym blankiecie pocztéwki przyniesio-
nej przez listonosza lecz droga e-mailowa.

Pamietajmy jednak, ze grzeczno$¢, kultura oso-
bista i dobre wychowanie, bogactwo i kultura jezyka
polskiego, poprawne formulowanie mysli nadal sa
cechami pozgdanymi nie tylko w kontaktach bezpo-
Srednich, ale takze w korespondencji, ktérg prowa-
dzimy.

Poznajmy zatem podstawowe zasady korespon-
dencji elektroniczne;.

Zasada 1. Nasz adres e-mail

Po pierwsze, jezeli chcemy by¢ postrzegani jako
osoby powazne i profesjonalne, powinni§my zadba¢
o to, by nasz adres e-mail rowniez taki byl. Najbez-
pieczniej nazwaé go swoim imieniem i nazwiskiem.

Adresy zawierajace sformulowania piesz-
czotliwe, infantylne lub $mieszne ,kiziami-
zia” lub ,twoja Basienka” sa niedopuszczal-
ne w kontaktach biznesowych.

Problem ten czesto dotyczy os6b ubiegajacych
sie o prace. Niestety CV zawierajace e-maile z pseu-
donimami i zdrobnieniami nie sklaniajag do umo-
wienia sie z taka osoba na rozmowe kwalifikacyjna.

W adresie e-mail istotna jest takze nazwa dome-
ny, ktora stoi za znakiem malpy. Osoba prywatna
powinna legitymowacé sie adresem e-mail zalozo-
nym na powaznym serwerze. W Polsce przyktadami
serwisow $wiadczacych takie ushugi sa: gmail, wp,
interia czy onet.

Kompromitujacy adres e-mail to nie jedyna sy-
tuacja, w ktorym adres nadawcy moze by¢ proble-
mem.

Jesli prowadzimy réznorodna korespondencje,

warto mie¢ wiec dwie skrzynki, w tym jedna do
korespondencji biznesowej, zawodowej, druga do
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kontaktéw osobistych i pamietaé o koniecznosci jej
wyboru adekwatnie do sprawy, w ktdrej piszemy.

Zasada 2. Nieprawidlowy
adres odbiorcy

Wyslanie tre$ci do nieodpowiedniego adresata
moze spowodowac negatywne konsekwencje.

Interfejsy wiekszo$ci serwisow e-mailowych po-
magaja dzisiaj swoim uzytkownikom tzw. autouzu-
pelnianiem wpisywanych adreséow e-mail w pole
,D0:”. Nieuwaga podczas wypekliania tego
pola moze skonczyé¢ sie wyslaniem e-maila
do niewlasciwego adresata.

Taka sytuacja moze doprowadzi¢ do nieprze-
kazania informacji lub, co gorsza, przekazania jej
w niepowolane rece.

Zasada 3. Temat wiadomosci

Istotnym elementem wiadomoSci elektronicznej
jest takze jej temat, ktory wciaz jest lekcewazony
przez wielu nadawcoéw. Czesto w poSpiechu pomi-
jamy to pole lub wpisujemy w nie kilka przypadko-
wych liter z klawiatury.

Temat wiadomosci jest niezwykle istotny
z dwoch powodow.

Po pierwsze, kiedy wysylamy maila do osoby,
ktorej nie znamy, istnieje mozliwos¢, ze brak tema-
tu zadecyduje o jej zignorowaniu lub usunieciu.

Wiekszy problem powstaje, kiedy nie wpisujemy
tematow wiadomosci, gdy korespondujemy z kims$
czesto. Przy okazji wyszukiwania waznego maila
z przeszloSci, w wynikach wyszukiwania pojawia sie
wtedy kilkadziesigt wiadomoSci o tresci ,Brak te-
matu”. W ktorej z nich jest tre$¢, ktorej szuka adre-
sat? Podobna sytuacja ma miejsce, kiedy nadawca
rozpoczyna nowy watek korespondencji, ale robi to
odpowiadajac na starego maila bez zmiany tematu.

Zasada 4. Powitanie
Tradycja pisania maili jest stosunkowo krotka
i przez to w polszczyznie nie posiada ona jeszcze wy-

ksztalconych wzorcow stylistycznych i formalnych.

Wiadomo$¢ elektroniczna nawigzuje do dwoch
rodzajow komunikacji: do tradycyjnego listu oraz
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do rozmowy bezposredniej. W zwigzku z tym, wiele
0s6b ma problem z tym jak ja zaczaé. Jesli piszemy
wiadomo$¢ prywatna, $mialo mozemy rozpoczaé
od: Czes¢, Hej, Droga Kasiu lub po prostu Kasiu!
(uzywajac wolacza).

Jezeli jednak piszemy wiadomosé stuzbowa,
sprawa jest nieco bardziej skomplikowana. Mimo
tego, ze Internet niweluje dystans miedzy jego uzyt-
kownikami, nie mozna pozwolié¢ sobie na wyslanie
do przelozonego maila rozpoczynajacego sie na-
gtowkiem Czesé¢, Hallo itp.

Najczesciej popelnianym bledem jest roz-
poczynanie wiadomos$ci stuzbowej od slowa
sWitam” lub ,,Witam Pania”.

Wyraza ono wyzszo$¢ nadawcy nad odbiorca, po-
niewaz sugeruje powitanie odbiorcy maila w przy-
bytku nadawcy (mieszkaniu, domu, rezydencji, na
przyjeciu itp.). Stowo Witam jest poprawne w sytu-
acji, kiedy podczas faktycznych odwiedzin dowolnej
natury gospodarz wita goSci w swoim domu.

Jak w takim razie rozpoczaé¢ e-mail by uniknaé
brzemiennej w skutkach gafy lub tym bardziej kom-
promitacji?

@ Najbezpieczniejszym i najbardziej elegan-
ckim rozwigzaniem jest uzycie sformutowa-
nia Szanowny Panie/Szanowna Pani (po na-
glowku stawiamy przecinek). Uzywamy go
takze w sytuacjach, kiedy piszemy do kogo$
po raz pierwszy. Sformulowanie to jest naj-

bardziej formalne i na pewno nikogo nie ura-
7i.

o Jesli wiadomo$¢ e-mail kierujemy do osoby,
ktorej nie znamy, stosowanie zwrotow typu
Panie Krzysztofie, a tym bardzie Pani Krysiu
jest absolutnie niedopuszczalne. Zwrotu tego
uzywamy tylko wtedy, kiedy jeste$émy w sta-
nie zwrdcic sie tak wobec danej osoby row-
niez w rzeczywistosci.

e® Jezeli korespondujemy z kim$ kilkukrotnie
w ciggu jednego dnia, nie rozpoczynamy kaz-
dego e-maila od naglowka, tylko od razu od-
powiadamy na otrzymang wiadomosc¢.

Zasada 5. Adresowanie wiadomosci
e-mail

Standardowy interfejs poczty e-mail zapewnia
trzy pola, w ktére mozna wpisa¢ adres odbiorcy
»,D0”, ,.DW” i ,Udw”. Ponizej zamieszczony jest opis
zastosowania kazdego z nich.

1. »,Do” (ang. To) — gléwny adresat wiadomo-
Sci, kiedy tylko dwie osoby zaangazowane
sqa w proces komunikacji. Jedyny wypadek,
w ktérym w polu ,Do” nie pojawia sie adres
e-mail adresata opisano w podpunkcie nr 3.

2. ,Dw” (ang. CC) — oznacza ,do wiadomo$ci”
(ang. carbon copy) — w polu tym powinien
pojawic sie adres e-mail osoby (0s6b), ktéra
nie jest adresatem wiadomosci, ale powin-
na rowniez ja odczyta¢. Wykorzystanie pola
~DW” jest stosowne, kiedy o danej sprawie




powinien wiedzie¢ przelozony lub wspotpra-
cownicy zaangazowani w sprawe, ktorej do-
tyczy e-mail. Jesli nadawca uzywa pola DW,
podczas odpisywania na maila konieczne jest
uzycie przycisku ,Odpowiedz wszystkim”
(ang. reply to all), ktéry zapewni, ze nasza
odpowiedz dotrze do wszystkich zaintereso-
wanych i oszczedzi nam konieczno$ci kopio-
wania i wklejania ich adreséw e-mail.

3. ,Udw” (ang. BCC) — oznacza ,ukryte do wia-
domosci” (ang. blind carbon copy) — w polu
tym powinien pojawié sie adres e-mail oso-
by (os6b), ktora ma odczyta¢ wiadomos¢, ale
adresat nie powinien wiedzie¢ o ich udziale
w korespondencji. Znajomos$¢ prawidel za-
stosowania tego pola jest niezwykle wazna,
ale niestety niepowszechna.

Nalezy pamietaé, ze jesli uzyjemy tej opcji kilka-
krotnie w ciggu jednego dnia, wpisujac duza liczbe
adresatow (np. 50), moze wlaczyc¢ sie filtr antyspa-
mowy i zablokowaé mozliwo$¢ wysylania wiadomo-
Sci na okres nawet do 2 miesiecy.

Zasada 6. Formatowanie tekstu

Podczas pisania maili obowiazuje najbardziej
elegancka zasada $wiata ,mniej to wiecej” (ang. less
is more).

Nalezy zadbac¢ o to, aby w tworzonym mai-
lu nie pojawil sie nadmiar formatowania.
Trzeba pamietaé¢ o odpowiednim rozmiarze czcion-
ki. W korespondencji biznesowej niedopuszczalne
jest stosowanie kolorowego tla i grafik. Kolejnym
bledem jest pisanie wielkimi literami (z wlaczonym
klawiszem ,Caps Lock”), np. CO U CIEBIE SLY-
CHAC?

W internecie wielkie litery rozumiane sa
jako przejaw krzyku i agresji.

Wiele oséb w ten sposob nieumiejetnie zaznacza
najistotniejsze elementy wiadomosci. Cho¢ w wiek-
szo$ci przypadkow to nieeleganckie, jesli naprawde
zalezy nam na podkresleniu istotno$ci jakiego$ frag-
mentu wysylanego tekstu, lepiej go podkresli¢ lub
wyboldowa¢. Tego typu zabieg powinien jednak
pojawi¢ sie wylacznie w korespondencji pomiedzy
przelozonym i podwladnym lub przy okazji prze-
sylania waznego harmonogramu lub instrukeji do
wiekszej grupy osob.

CYBERBEZPIECZENSTWO W SIECI
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W profesjonalnych mailach uzywa sie¢ tyl-
ko przecietnego rozmiaru czcionki w kolo-
rze czarnym, bez zbednych ozdo6b typu pape-
teria, obrazki z wakacji itp.

Zasada 7. Ostroznie z emotikonami

Jedni je uwielbiajg, innych irytuja popularne buz-
ki podkreslaja zawarte w informacjach emocje. Nie-
kiedy stanowia tez podteksty lub aluzje nadawcy.

Sa sytuacje, kiedy emotikony bywaja pozytecz-
ne. Czesto zapobiegaja blednej interpretacji tego,
co chcemy przekazac¢ w naszej wiadomosci (np. gdy
chcemy zazartowac). Coraz czeSciej pojawiaja sie
w wiadomosciach i nie ma w tym nic zlego, o ile sa
to wiadomo$ci prywatne.

Uzywanie emotikon6w w korespondencji
sluzbowej jest malo profesjonalne i niepo-
wazne, dlatego lepiej zachowaé¢ je do kore-
spondencji prywatnej.

Jednak nawet wtedy warto pamieta¢, aby postu-
giwac sie pojedynczymi emotikonami, a nie calymi
ich kombinacjami.

Uzywanie zbyt duzej ilo$ci emotikon6w moze by¢
postrzegane jako nieprofesjonalne.

Zasada 8. Czas odpowiedzi

Nie ma w tym zakresie zelaznej reguly. Wiado-
mos$¢ e-mail, z istoty swojej stuzy¢ ma jednak do
szybkiego przekazywania informacji. W takim sa-
mym czasie oczekujemy tez odpowiedzi od adresata.

W korespondencji biznesowej, najbar-
dziej pozadane sa odpowiedzi udzielone
w przeciagu jednego dnia roboczego. Jesdli to
jednak niemozliwe, np. z uwagi na urlop lub dele-
gacje, nalezy pamieta¢ o odpowiednim ustawieniu
autorespondera (wiadomosci generowanej jako
automatyczna odpowiedz za kazdym razem, kiedy
otrzymamy maila).

Poinformuje on adresatow podczas naszej nie-
obecnosci, ze odpowiedzi nalezy sie spodziewaé po
dniu... czyli po powrocie do pracy lub ,,w miare do-
stepu do internetu”, w przypadku przebywania np.
na biwaku, dalekiej podrézy zagranicznej itp.
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Na prywatne wiadomo$ci mozna odpisaé po Kkil-
ku dniach - ich nadawcy zwykle maja numer tele-
fonu adresata i w pilnych sprawach moga po prostu
zadzwonic.

Zasada 9: Wysylanie zalgcznikow

Firmy uzywaja skrzynek e-mail zlokalizowa-
nych na serwerach komercyjnych. Maja one zwykle
ograniczong pojemnos$¢. Wysylanie wiadomos$ci
z bardzo duzymi zalacznikami moze latwo
doprowadzi¢ do ich zapelienia, co jest wy-
jatkowo niepraktyczne.

Skany dokumentéw, zdjecia z imprez lub ele-
menty graficzne, ktoére niepotrzebnie zamieniaja
prostego maila w giganta o objetosci kilkudziesieciu
megabajtoéw, bardzo czesto sa Zrodlem frustracji od-
biorcow, a czasem w ogole nie wchodza na skrzynke
z uwagi na jej przepehienie lub ograniczong pojem-
nos¢.

Oprocz tego, gdy wysylamy wiadomo$¢ z zalgcz-
nikiem, warto wspomnie¢ o tym w treSci e-maila,
aby adresat nie przegapil zalaczonego pliku.

Pusta wiadomos$¢é zawierajaca same zalaczniki
jest nie tylko bardzo trudna do odszukania po ja-
kims$ czasie od wyslania, malo elegancka, a ponadto
$wiadcezy o braku organizacji i profesjonalizmu na-
dawcy.

Pamietajmy tez o koniecznosci okresowe-
go przegladu zawartoSci skrzynki i usuwanie
z niej niepotrzebnych, zwlaszcza ,,ciezkich”
zdjeé, grafiki, obrazkow itp.

Zasada 10: Zakonczenie wiadomosci

Zakonczenie wiadomosci sprawia wielu osobom
problem.

Zwlaszcza korespondencja sluzbowa wymaga
od nas powagi i elegancji. Najbardziej kulturalnym

zakonczeniem wiadomos$ci bedzie zwrot Z powa-
zaniem lub Z wyrazami szacunku, ktéry $wiadczy
o szacunku, jakim darzymy adresata lub przynaj-
mniej podkresla oficjalny charakter relacji.

W korespondencji stuzbowej konieczny jest tak-
ze podpis firmowy, ktéry powinien uwzgledniaé na-
zwe firmy i dokladny adres pocztowy, a takze www.

Mozna takze zdecydowac sie na umieszczenie
niewielkiej grafiki z logo firmy. W przypadku oséb
piastujgcych niektore stanowiska (np. ksiegowej)
dopuszczalne jest takze umieszczenie w podpisie
maila dokladnych danych firmy (NIP, REGON,
KRS) oraz numeru konta.

Jezeli korespondencja jest nieco mniej oficjalna,
mozna zakonczy¢ list uprzejmym sformutowaniem
Pozdrawiam/Z pozdrowieniami.

W korespondencji prywatnej mozemy pozwolié¢
sobie na wieksza poblazliwo$¢ i wylewno$¢ pozeg-
nan. W obu przypadkach wazne jest podpisanie wia-
domoéci — w korespondencji stuzbowej imieniem
i nazwiskiem (lub inicjalami, jezeli czesto korespon-
dujemy z dana osoba), w prywatnej tylko imieniem.

Oddana Ci Basienka/Cala Twoja/Buziacz-
ki itp. pozostawiamy wylacznie do bardzo osobi-
stych relacji z przyjacioimi i to bedac przekonanym,
aby nie wywolaja uczucia zazdroS$ci ze strony part-
ner6w lub zazenowania adresata.

Korespondencja elektroniczna ma to do siebie,
ze czesto zmuszeni jesteSmy ,,rozmawiaé” z osoba-
mi, ktorych nie znamy. Musimy zatem w minimal-
nej liczbie stow i zabiegdéw edytorskich wywrzeé do-
bre ,pierwsze wrazenie”.

Przestrzegajac opisanych wyzej zasad jako auto-
rzy maili bez watpienia bedziemy postrzegani jako

osoby powazne i profesjonalne.

Zebral: Florian Kott
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Zagrozenia wynikajace
z nieoczekiwanej korespondencji

Hakerzy i oszus$ci to doskonali obserwatorzy zy-
cia, perfekcyjnie manipulujacy naszymi emocjami
i wykorzystujacy nasze naturalne staboSci.

Chciwo$¢, zachtannos$é ludzka, che¢ imponowa-
nia innym swoim stanem posiadania to cechy, ktore
czesto sa wykorzystywana w oszustwach interneto-

wych.
Otrzymujemy e-maila:

Gratulacje, twoj adres zostat wylosowany do
nagrody gléwnej w konkursie dla internautéw. Do
wygrania samochod osobowy TOYOTA. Nagroda
rzeczowa moze byé zamieniona na 100.000 zl.

Od renomowanej firmy turystycznej ,Swiat”
otrzymujesz szanse wygrania zagranicznej wy-
cieczki dla dwdch os6b. Wypetnij zatqczonq ankiete
1 odpowiedz na kilka prostych pytan.

Jestem szcze$ciarzem, myslisz. Twoja wyobraz-
nia pracuje. Juz widzisz sie w luksusowym aucie,
a na swoim koncie duze sumy lub masz wizje bez-
troskiego urlopu nad cieplym morzem.

Po6zniej pojawiaja sie kolejne pytania od nadaw-
cy, dane wrazliwe, oczywiscie absolutnie niezbedne
do przekazania nagrody, bonusu, woucheru itp.

Pytania zmierzaja do uzyskania jak najwiekszej
liczby danych teleadresowych, lacznie z numerem
konta bankowego, bo przeciez zaraz zostanie tam
przekazana nagroda pieniezna, polisy ubezpiecze-
niowej, karty kredytowej itp.

Kiedy juz wszystko podasz, dowiadujesz sie, ze
nagrode wygral Jan Kowalski z miejscowosci Trabki
Male na Opolszczyznie lub kontakt sie urywa.

Zebrane od tysiecy naiwnych dane osobowe staja
sie w najlepszych przypadku przedmiotem handlu,
bowiem bazy takie maja swoja cene. Codziennie
na nasza skrzynke przychodza przeciez setki ofert.
Skad nadawcy maja nasz adres mailowy?
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W mniej korzystnej opcji, nasze dane osobowe
wykorzystywane sg do réznych dalszych oszustw,
np. zaciggania na nasze konto kredytow, rejestro-
wanie na nasze nazwisko skradzionych samocho-
doéw, rejestrowanie fikcyjnych firm t.zw. stupow, az
po oprdznienie naszych kont lub postugiwanie sie
nasza skrzynka nadawcza do dalszych oszustw.

Wielki spadek w zasiegu reki

Informacjq wplywajqcq na naszq skrzynke
pocztowq, ktéra moze wprowadzi¢ nas w stan
silnego podniecenia, jest powiadomienie od koro-
nera/adwokata/notariusza/ wykonawcy testa-
mentu, ze za granicq zmart bezpotomnie obywatel
o takim samym nazwisku jak nasze.

Przedstawiciel prawny zmartego poszukuje dal-
szych krewnych aby przekazaé ogromny spadek.

Informacje o poszukiwaniu rzekomych spadko-
biercow sa metoda zdobycia jak najwiekszej ilosci
informacji osobowych o nas i naszej rodzinie oraz
pretekstem do wyludzenia pieniedzy, tj. zadan po-
noszenia coraz to nowych kosztéw manipulacyj-
nych, np. uwierzytelniania danych, odpiséow doku-
mentow, przedstawicielstwa za granicg, czynnoSci
procesowych przed zagranicznymi sagdami i wielu
podobnych.

Ma to tez uwiarygodnié starania naszego respon-
denta o zdobycie dla nas prawa do spadku i pod-
nie$¢ range jego osoby i zaslug dla sprawy. Skala
trudno$ci utwierdza nas w przekonaniu, ze sami nie
poradzimy sobie za granica z tak skomplikowana
sprawa.

Nadawca umiejetnie gra na naszych emocjach,
wzmagajac dramaturgie korespondencji, np. prosi
o podanie konta, na ktére ma by¢ niebawem prze-
kazany spadek, wystawienia upowaznienia do zby-
cia rzeczy ruchomych wchodzacych w sklad masy
spadkowej, np. mebli, samochodéw, obrazow itp.
ale przed tym sfinansowania ich fachowej wyceny
przez rzeczoznawcow.
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W miare przyblizania sie momentu ,przekaza-
nia spadku” nasze napiecie i nadzieje siegaja zenitu,
ale tez kwoty zadan sie zwiekszaja, bo pojawiaja sie
problemy.

Np. pojawili sie inni kandydaci do spadku o tym
samym nazwisku, z udokumentowanymi powigza-
niami rodzinnymi ze zmarlym, trzeba wynaja¢ biuro
prawne do prowadzenia sprawy przed sadem i we-
ryfikowania dostarczonych dokumentéw, sporza-
dzania wnioskow procesowych itp.

Niekiedy trzeba tez ,wplaci¢ kaucje” jako gwa-
rancje nalezytego wykonania woli zmarlego.

Perspektywa uzyskania duzych pieniedzy usypia
czujno$¢ i rozsadek wielu osob. Wizja ogromnego
spadku powoduje, ze brng w finansowanie rzeko-
mych kosztéw postepowania.

Pomyslowo$¢ metod wyludzenia pieniedzy, na
ktore sukcesywnie naciggal rzekomego spadkobier-
ce nadawca wiadomos$ci, podsycajac wiadomos$c
o wielomilionowym spadku lezacym w zasiegu reki,
spowodowal w jednym przypadku straty rzedu kil-
kuset tysiecy zlotych.

|

Pamietajmy, ze zawiadomienie o poszu-
kiwaniu spadkobiercéow moze wyplynagé
jedynie z sqdu lub urzedu administracji
rzqdowej, pocztq tradycyjna za poswiad-
czeniem odbioru.

Podana jest w niej sygnatura akt sagdowych oraz
miejsce sporzadzenia i zdeponowania testamentu.
Zawsze mozemy zweryfikowac autentycznos$¢ doku-
mentu zwracajac sie do organu administracji tere-
nowej lub biura notarialnego.

Kolejny wariant wiadomosci o wiel-
kich pieniadzach

Obywatel egzotycznego kraju pragnie, aby jego
wielki majatek zostal przeznaczony na cele spo-
teczne/ religijne/ filantropijne itd., ktore sa zbiez-
ne z statutowymi celami organizacji pozarzadowe;j,
ktorej jesteSmy czlonkami.

Proponuje organizacji pozarzadowej podjecie sie
wykonania woli zmarlego, w zamian za atrakcyjna
prowizje, prosi o kontakt, wystawienie pelnomoc-
nictwa do reprezentowania organizacji za granica,
wypisy z KRS, podanie danych organizacji, danych
osobowych 0s6b upowaznionych do reprezentowa-
nia i odpowiedzialnych za przyjecie majatku, nu-
meru konta bankowego, na ktore pragnie przekazaé
spadek itd.

Co sie kryje za takimi wiadomoSciami?

1. Wiadomos$ci o wielkich spadkach/darowi-
znach, nagrodach/wygranych w loteriach
itp. maja shuzy¢ poznaniu naszej odpornosci
i chciwosci, a zadania finansowe — ocenie na-
szych zdolno$ci platniczych, co ulatwia dal-
sze manipulacje emocjami, w tym pozyskanie
wrazliwych danych, np. numeru PESEL nu-
meru rachunku bankowego.

9. Zalaczniki z dokumentami, ktore z ciekawo-
Sci lub poczucia odpowiedzialno$ci otwiera-
my shuza r6znym celom przestepczym w cy-
berprzestrzeni, przechwytywaniu informacji,
dostepu do skrzynek pocztowych i zgroma-
dzonych tam informacji.

3. Zagraniczni przedsigbiorcy poszukuja tzw.
stupa, ktoéry bedzie na terenie obcego kraju
figurantem w prowadzeniu niezbyt legalnego
biznesu.

4. Przekazywanie fikeyjnych spadkow, daro-
wizn na cele spoleczne itp. shuzy m.in. praniu
brudnych pieniedzy pochodzacych z nielegal-
nych biznesow. Jesli nawet jakie$ pienigdze
zostang przekazane, wykorzystane beda na
dzialania przestepcze nadawcy, np. realizo-
wanie celow niedozwolone prawem, szpie-
gowskich itp.

5. Przesylanie intrygujacych zatacznikow stuzy
wprowadzaniu do sieci wirus6w i programow
szpiegujacych poczte i transakcje finansowe
aderesata.
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Nieograniczonym polem oszust w sie-
ct sq oferty pozyczek i szybkich kredy-
tow

Obserujac reklamy telewizyjne oraz znajdujac
codzinnie w skrzynce mailowej dziesiatyki ofert kre-
dytéw, szybkich pozyczek nabieramy przekonania,
ze pozyczanie pieniedzy jest w Polsce nie tylko bar-
dzo latwe, a nawet przyjemne.

USmiechniete urzedniczki wreczaja pliki bankt-
notow szczesliwym pozyczkodawcom, o nic nie py-
tajac.

Szczesliwy milo$nik motoryzacji wyjezdza z sa-
lonu luksusowym samochodem wplaciwszy kilkaset
zlotych. Rodzinka z dzie¢mi wprowadza sie do apar-
tamentu lub wybiera sie na luksusowe wakacje za
pozyczone pieniadze itd.

Reklama zapewnia, ze nie potrzebne sa zadne za-
Swiadczenia, a nasza zdolno$¢ kredytowa nie bedzie
przedmiotem dociekliwych pytan.

Zachecaja do pozyczania nie tylko na zakup débr
o dlugim czasie uzytkowania np. mieszkanie, samo-
chod, telewizor lecz namawiajg do kupna wycieczek
zagranicznych, ustug kosmetyczno-upiekszajacych,
garnkow, zabawek, sprzetu sportowego, dziet sztu-
ki, a nawet organizacji luksusowych wesel, jubileu-
szy, studnidéwek itp.

Latwo$¢ pobrania pozyczki (np. za po$redni-
ctwem smartfona) nie jest rownoznaczna z jej za-
sadnoscig i z latwoscig jej splacenia wraz z odsetka-
mi i kosztami.

CYBERBEZPIECZENSTWO W SIECI
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Cena pienigdza

Pozyczajac cudze pieniadze trzeba mie¢ $wiado-
mos$¢, ze samo posiadanie pieniedzy ma juz swoja
cene bowiem wcze$niej musialy by¢ przez wlascicie-
la zarobione i opodatkowane.

Przechowywane na kontach, lokatach daja zysk
z kapitalu (niewielki, ale praktycznie bez ryzyka);
inwestowane w akcje, waluty czy plany inwestycyjne
moga przynie$¢ wiekszy zysk, chociaz i ryzyko nie-
powodzenia biznesu relatywnie wzrasta.

Kiedy podmiot gospodarczy zaczyna zawodowo
trudni¢ sie pozyczaniem pieniedzy, jego zysk musi
by¢ znacznie wyzszy niz wymienione wyzej lokaty
i inwestycje kapitalowe, a ponadto pokrywac nie-
uniknione koszty funkcjonowania firmy, reklamy,
lokalu, zatrudnionych pracownikéw, ochrony, sy-
steméw informatycznych i wiele innych.

Koszty obrotu pieniedzmi wraz z zy-
skiem wlascicieli, co oczywiste, muszq po-
kryé klienci firmy czyli pozyczkobiorcy.
.|

Instytucje, ktore pozyczaja rzekomo za darmo
nie maja, z ekonomicznego i logicznego punktu wi-
dzenia na rynku racji bytu, a ich bardzo zachecaja-
co i atrakcyjnie brzmiace oferty zawieraja element
oszustwa, a co najmniej manipuluja naszymi emo-
cjami i decyzjami.

Osoby zglaszajace sie na dyzury naszych praw-
nikow podaja wiele przykladéw ogromnej pomysto-
wosci pozyczkodawcow. Przescigaja sie oni w atrak-
cyjnym przekazaniu swoich ofert bardzo sprytnie
oddzialywujac na nasze zmysly, stabosci i emocje.

Nie da sie jednak ukry¢, ze druga strona czyli po-
zyczkobiorca w duzej mierze, swoim nadmiernym
zaufaniem, czesto wrecz naiwno$cig i niefrasobli-
wosScig stwarza dla tych oszustw doskonala okazje.

JesteSmy ustawicznie atakowani bardzo atrak-
cyjnie brzmigcymi lecz ztudnymi i nieprawdziwymi
ofertami!!!
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Pozyczka natychmiastowa na dowolny cel
— tylko 1 % dziennie!!! -kusi reklama parabanku.
Jeden procent to malo, oddamy szybko i po sprawie.

Co ona jednak oznacza?, ze to oprocentowanie
365% w skali roku, czyli pobrale$ 1000 zl pozyczki,
a po roku masz do oddania prawie 4000 zk.

Dobrze przypomnie¢ sobie z podstawowki zasa-
dy obliczania procentéw oraz nauczy¢ sie odrézniac¢
solidny bank od zwyklych lichwiarzy.

Kolejna zachecajaca do pozyczania oferta to po-
zyczki bez kosztow!

Bierzesz 1000 zl i oddajesz 1000 z} !!!

Czy oznacza to, ze instytucja kredytowa prowadzi
dzialalno$¢ charytatywna, wspierania biednych, po-
trzebujacych? Zdecydowanie NIE.

Po pierwsze, zawsze ponosisz koszty sporzadze-
nia umowy, wyliczenia zdolnosci kredytowej, oplaty
skarbowej lub uniwersalnie brzmiacej ,,oplaty ma-
nipulacyjnej”.

Po wtore, jest to pozyczka na krétki termin, np.
30 - dniowy, po przekroczeniu ktorego wpadasz
w zupelnie inne warunki, przypominajace sidla li-
chwiarza.

Po trzecie - jesli dzi$§ nie masz potrzebnych 3000
z}, to w jaki cudowny sposob bedziesz je mial za mie-
sigc?

Zapewne dowiesz sie w tedy, ze nie dotrzymujac
warunkow terminu splaty, wpadasz w wysokie od-
setki i to juz do pierwszego dnia, czyli takze za ten
miesigc, w ktdrym pozyczka miala by¢ nieoprocen-
towana.

Koszty pozyczki okresla magiczne
RRSO. Co to jest?

RRSO, czyli rzeczywista roczna stopa oprocen-
towania to calkowity koszt kredytu, ktory pono-
si kazdy kredytobiorca. Oprocz oprocentowania
uwzglednia ona wszelkie prowizje, ubezpieczenia
oraz inne oplaty bankowe, ktore splacane sa w ra-
tach miesiecznych.

Nie przypuszczasz nawet z ilu skladnikow moze
skladac sie splata twojego kredytu/pozyczki!

Moga to by¢, oprocz raty pozyczki, najrozniejsze
koszty, obowiazki i tzw. oplaty manipulacyjne jak np.

za ocene twojej zdolnosci kredytowej,

za sporzadzenie umowy,

za ubezpieczenie pozyczki,

za wyslanie wezwania do zaplaty raty,

za monit telefoniczny,

za wizyte windykatoréw w zwigzku z brakiem

splaty rat,

o koszt obowigzkowej polisy ubezpieczeniowej
na zycie,

o oplaty za weryfikacje informacji lub wydanie

dodatkowych dokumentdéw i inne.

Pomystowo$¢ banku w mnozeniu drobnych do-
datkowych oplat powoduje, ze przy pozyczce o opro-
centowaniu nominalnym 15 proc. RRSO moze wy-
nosi¢ nawet 60—70, a czasem jeszcze wiecej procent.

Przecigganie procedury i trzymanie klienta w nie-
pewnosci co do ostatecznej decyzji banku, ezyni
z nas klientéw zdesperowanych i bardzo nie-
cierpliwych. Podpisujemy szybko i wszystko
aby tylko dosta¢ upragnione pieniadze.

Zaciagajac kredyt/pozyczke przepelmia nas ra-
dos$¢, bowiem jest to perspektywa spelhienia jakie-
go$ marzenia, kupna mieszkania, samochodu, za-
granicznego wyjazdu itp.

Nie my$limy w takim momencie o ryzyku, czy-
li r6znorodnych zdarzeniach, ktore moga brutalnie
zweryfikowa¢ nasz optymizm odno$nie bezproble-
mowej splaty kredytu.

Do najczesciej wystepujacych czynnikow
ryzyka naleza:

@ utrata pracy lub pogorszenie warunkow wy-
nagrodzenia,

@ niepowodzenie inwestycji, na ktore zaciag-
nieto kredyt,

o Kkleski zywiolowe powodujace strate plondw,
mienia,

e wypadki komunikacyjne, nagte choroby,

e rozwod malzonkow wymuszajacy szybka
sprzedaz mieszkania zakupionego za kredyt
bankowy, za cene nie porywajaca zobowigzan
kredytowych,

@ niesolidna, zZle wybrana firma udzielajaca
kredytu (parabank, niedozwolone klauzule
w umowach, horrendalne kary umowne itp.)
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Osoba zamierzajaca zaciagnac¢ pozyczke/
kredyt musi wiec na spokojnie dokonaé¢ kal-
kulacji i oceny wszystkich bezpos$rednich
i poSrednich kosztow pozyczki, oceni¢ za-
sadnos$¢ jej pobrania, przeanalizowa¢ mozli-
wosci jej splaty oraz ocenié wystapienie ry-
zyka i miec strategie jego neutralizacji.

Zakupy w internecie i na pokazach

Moja mama $ledzi w internecie rézne oglosze-
nia i zaproszenia, a pozniej bierze udzial w atrak-
cyjnych wycieczkach za 10 zl, degustacjach win,
pokazach réznych towaréw organizowanych
w kawiarniach lub hotelach, z ktérych wraca bar-
dzo zadowolona, z nowymi znajomosciami, wspo-
mnieniami mile spedzonego czasu i z drobnymi
prezentamti itp. Ostatnio nawet spedzita bezplatny
weekend w prywatnym osrodku oferujgcym sta-
cjonarny, dlugoterminowy pobyt dla oséb star-
szych. Miata wydaé o nim opinie jako potencjalna
przyszta mieszkanka takiego domu.

Z kazdej takiej imprezy wraca jednak tez z ja-
kimis powaznymi zakupami. Sq to zawsze, w jej
mniemaniu, towary o nadzwyczajnych wtasciwos-
ciach, np. drogi odkurzacz tagodzqcy objawy ast-
my, plastry redukujqce bol, garnki gotujqce ekolo-
gicznie, amulety chroniqce od nieszczes¢, a impreza
pokazowa, w ktorej uczestniczyta byta jedyng, nie-
powtarzalng okazjq nabycie tego nadzwyczajnego
produktu.

Wpuszcza tez do domu réznych prezenterow,
ktorzy bardzo przekonujgco zachwalajq ofero-
wany towar, przyjmuje zaproszenia na imprezy
promocyjne, pokazy ,nowosci rynkowych”. Ma
w zwiqzku z tym na swoim koncie zobowigzania
znacznie przewyzszajqce nasze mozliwosci i po-
trzeby. Jak wycofacé sie z takich nieprzemyslanych
zakupow? -pisze do nas zaniepokojona shuchaczka.

Istotnie, marketing bezposredni doprowadzony
zostal przez specjalistow do perfekeji. Przekonujaca
zacheta do udzialu w prezentacjach sa czasem oferty
atrakcyjnej wycieczki za darmo, odbycia nieodptat-
nych konsultacji lekarzy specjalistow, trudno do-
stepnych badan lub mozliwo$¢ udzialu w zajeciach
rehabilitacyjnych.

Czasem za samo przyjScie na pokaz oferowany

jest prezent. Nic dziwnego, ze osoby starsze daja sie
skusic.
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10 | CYBERBEZPIECZENSTWO W SIECI

Bardzo sugestywny marketing, aura niezwyklej
okazji stwarzana przez wyspecjalizowanych prezen-
terow, jedyna, niepowtarzalna mozliwo$¢ zakupu
tak nadzwyczajnych rzeczy — to majstersztyk grania
na emocjach potencjalnych nabywcow.

Brak gotoéwki nie jest przeszkoda, bo oferowana
jest jednocze$nie ratalna splata, co oznacza w prak-
tyce zaciagniecie kredytu (czesto w parabankach
z bardzo wysokim oprocentowaniem). W sasiednim
pomieszczeniu czeka juz przedstawiciel firmy po-
zyczkowej, ktora tylko tu i teraz oferuje kredyt na
promocyjnych warunkach.

Ulegaja nim osoby starsze wprowadzajac sie
w powazne klopoty, bo warto$¢ zakupionych rzeczy
przekracza z reguly wartos$¢ rynkowa i ich mozliwo-
Sci finansowe, nie méwiac o watpliwej przydatnosci
praktycznej. Podpisujemy umowe i zabieramy nasz
zakup do domu.

Tam dochodzimy do wniosku, ze kupiliSmy co§,
co niekoniecznie jest nam potrzebne, albo, ze gdzie
indziej znalezlibySmy taki sam produkt znacznie
taniej. Na dodatek, po dokonaniu takiego zakupu,
czesto okazuje sie, ze nie zostaliémy poinformo-
wani o wszystkich waznych szczegoblach transakeji,
nie wiemy z kim dokladnie podpisaliémy umowe,
a przede wszystkim nikt nie poinformowat nas o na-
szych prawach konsumenckich w tym, ze w ciagu 14
dni mogli$my z takiej umowy zrezygnowadé, bez po-
noszenia negatywnych skutkow.

Dlatego pamietaymy:

1. Mamy prawo zada¢, aby osoba dokonuja-
ca prezentacji produktu lub przedstawiaja-
ca nam umowe do podpisania podala swoje
imie i nazwisko (nawet okazala dowdd osobi-
sty i dokumenty potwierdzajace reprezento-
wanie firmy i jej istnienie).

2. Jesli nie jesteémy w stanie samodzielnie
przeczyta¢ umowy, ktéra mamy podpisac,
nalezy zwrdécic sie o pomoc do osoby zaufanej
lub organizacji konsumenckiej, gdzie uzyska-
my w tej sprawie pomoc.

3. Jesli podpisaliSmy umowe powinniSmy
otrzymaé pisemne potwierdzenie istotnych
warunkéw umowy, regulamin i instrukcje
obstugi.
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Jezeli dochodzimy do wniosku, ze zakupiony
produkt jest nam zbedny, musimy wysla¢ do firmy,
z ktora podpisaliSmy umowe, o§wiadczenie o odsta-
pieniu od umowy zawartej poza lokalem przedsie-
biorstwa. Mamy na to 14 dni od daty zawarcia
umowy!

Pismo takie mozemy zlozy¢ w firmie osobiscie
(wtedy zatrzymujemy sobie po$wiadczona kopie)
lub wysta¢ — koniecznie listem poleconym. Jezeli
towar zakupiliSmy na raty, to oznacza, ze zaciagne-
lismy kredyt.

Odstagpienie od umowy sprzedazy ozna-
cza takze rozwiqzanie umowy kredytowej,
ale warto dla pewnosci poinformowa¢ bank
o rezygnacji z zakupu.

Drugim naszym krokiem powinien by¢ zwrot
zakupionego towaru. Mamy na to 14 dni od wy-
slania o$wiadczenia o odstgpieniu od umowy. Za-
kupiony towar wysylamy na wlasny koszt. Jezeli
otrzymaliSmy przy okazji tego zakupu pre-
zent, rOwniez go zwracamy. Pamietajmy, ze
do odstapienia od umowy sprzedazy nie wystarczy
samo zwrdcenie zakupionego towaru ani telefonicz-
ne poinformowanie o rezygnacji z zakupu.
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Trzeba wysla¢ o§wiadczenie o odstgpieniu
od umowy powolujac sie na ustawe z dnia 30 maja
2014 r. o prawach konsumenta (Dz.U.2014.827).

Chronmy dzieci

Bardzo wiele zagrozen internet stwarza dla dzieci
i mlodziezy. Wynika to z wielu przyczyn, braku cza-
su dla dzieci, stabych kontaktéw z rodzing, patolo-
gicznych wzorcow, przemocy w rodzinie.

Zjawiska te powoduja poczucie osamotnienia,
bezradnos$ci wobec przeciwno$ci losu, depresje, sie-
ganie po latwo dostepne uzywki, dopalacze, narko-
tyki, tabletki gwaltu itp.

Sekty, mobbing, stalking, grupy wymuszajace
patologiczne zachowania celem ,sprawdzenia sie”,
daja zhudne poczucie przynaleznosci do grupy daja-
cej oparcie.

Najwazniejsze zasady cyberbezpie-
czenstwa dzieci

1. Nie ufaj osobie poznanej przez Internet. Ni-
gdy nie mozesz by¢ pewien, kim ona napraw-
de jest. Mowi, ze ma 8 lat, ale moze mie¢ 40!
2. Wilaczaj internet tylko wtedy, gdy ktos doro-

sty jest w domu.
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3. Nie spotykaj sie z osobami poznanymi przez
Internet! Zawsze skonsultuj to z rodzicami.

4. Gdy cos Cig przestraszy lub zaniepokoi, wy-
lacz monitor i powiedz o tym dorostemu. Po-
wiedz tez, jesli szukajac informacji, trafile$
na strone, ktéra namawia do nienawisci lub
do czegos$ dziwnego.

5. Nie zdradzaj nikomu swojego imienia ani
adresu! Nie mow tez, ile masz lat i do jakiej
szkoly chodzisz. Nie podawaj numeru telefo-
nu.

6. Wymysl sobie jakis fajny nick, czyli interne-
towy pseudonim. Nie podawaj w nim daty
urodzenia ani wieku. Wykorzystaj imie bo-
hatera ulubionego filmu lub stowo z piosen-
ki. Uzyj swojej fantazji. Na pewno wymyslisz
co$ ciekawego!

7. Pomy$l kilka razy, zanim wysSlesz wiado-
mos¢, e-mail czy smsa. Kiedy klikniesz ,,wy-
§lij”, nie mozna juz tego cofnac.

8. Nie dokuczaj innym. Pamietaj, ze w Interne-
cie obowigzuje zasada nieuzywania brzyd-
kich stéw. Traktuj innych tak, jak bys chcial,
zeby Ciebie traktowano.

Q. Diugie korzystanie z komputera szkodzi
zdrowiu i moze by¢ przyczyna wielu innych
probleméw, np. w szkole. Nie zapominaj
o sporcie i innych rozrywkach, nie zwigza-
nych z komputerami i Internetem.

Dbaj o swoje haslo jak o najwieksza tajem-
nice. Wymysl takie, ktére bedzie trudne do
odgadniecia. Niech to nie bedzie Twoje imie
ani imie najlepszej przyjaciolki.

10.

Dbaj o bezpieczenistwo swoich przyjaciol.
Nie podawaj nikomu ich danych, nie publi-
kuj zdjec¢ bez ich zgody. Nie wiesz, jaki kto$
zrobi z nich uzytek, a kiedy je wysylasz lub
umieszczasz w Internecie, nie masz juz nad
nimi kontroli.

11.

Zabezpiecz komputer. Uzywaj dobrego pro-
gramu antywirusowego, dbaj, by baza wiru-
sow byla aktualna. Nie otwieraj e-maili od
nieznajomych, nie klikaj na linki podestane

12.
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przez obca osobe — moga Ci zawirusowac
komputer!

13. Szanuj prawo wiasnosci w Sieci. Zawsze po-
dawaj zrodlo pochodzenia materialow znale-
zionych w Internecie.

Stalking

Zjawisko stalkingu polega na tym, ze
sprawca podejmuje wzgledem nas szereg
réznych zachowan, ktére z uwagi na swa
uporczywos¢ badz forme wywoluja w nas
poczucie zagrozenia.

Elementami, ktore obligatoryjnie lacza sie z tym
zjawiskiem sg: poczucie zagrozenia czy osaczenia
przez osobe, ktéra doSwiadcza tego zjawiska oraz
powtarzalno$é dreczacych zachowan wystepujacych
w dluzszym okresie.

Zachowania takie jak seria ghuchych telefonow,
wysylanie duzej iloéci sms-6w mozna poczytywaé
jako stalking telefoniczny. Inne zachowania jak np.
zasypywanie ofiar niechcianymi wiadomosciami e-
-mail, prywatnymi wiadomo$ciami na portalach
spolecznosciowych czy prywatnych komunikato-
rach $wiadczy¢é moze o stalkingu interentowym.
Natomiast podejmowanie przez sprawce dzialan
majacych na celu destabilizacje zycia zawodowego
poprzez rozpowszechnianie nieprawdziwych infor-
macji, utrudnianie codziennej pracy mozna kwalifi-
kowac jako stalking w pracy. Poza wskazanymi za-
chowaniami dzialania takie jak: nekanie, grozenie,
nagabywanie, §ledzenie czy szantazowanie, robienie
niechcianych zdjeé¢ czy filmikow sa kwalifikowane
rowniez jako stalking.

Warto zaznaczy¢, ze zachowania stalkera (spraw-
cy) nie musza przybiera¢ agresywnej formy, zatem
tredci przekazywane przez sprawce sa drugorzedne,
najwazniejsze sa emocje jakie towarzysza ofierze
w zwigzku z doznawang forma kontaktu i jej trescia.

Warto zaznaczy¢, ze sprawcy czesto daza do kon-
taktu czy konfrontacji ze swoja ofiarg poprzez stoso-
wanie szantazu emocjonalnego, manipulacji. Zrod-
to powodow dla ktorych kto$§ zaczyna dreczy¢ inng
osobe moze leze¢ np. w sferze uczué, ktore glownie
wynikaé beda z probleméw odnoszacych sie do od-
czytywania wilasnych lub cudzych emocji, poczu-
cia odrzucenia czy zawodu milosnego sprawcy lub
jednostronnie kreowanej intymnej relacji z ofiara.
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Stalking moze tez by¢ konsekwencja czyjej$ choroby
psychicznej, wyrazajacej sie potrzeba nadmiernej
kontroli innej osoby, poczucia wladzy lub moze wia-
zac sie z deficytem w obszarze spolecznym, emocjo-
nalnym, czy osobowo$ciowym.

Zachowania stalkera cechuje uporczywe nekanie,
ktore w efekcie wzbudza u danej osoby lub osoby jej
najblizszej uzasadnione okoliczno$ciami poczucie
zagrozenia lub istotnie narusza jej prywatnos¢.

Znamie uporczywosci lgczy w sobie dwa ele-
menty. Jeden z nich charakteryzuje postepowanie
sprawcy i polega na szczeg6lnym nastawieniu psy-
chicznym wyrazajacym sie w nieustepliwoéci, checi
postawienia na swoim (obojetnie z jakich pobudek),
podtrzymywaniu wlasnego stanowiska na przekor
ewentualnym probom jego zmiany.

Drugi element, obiektywny, polega na trwaniu
takiego stanu rzeczy przez pewien dluzszy czas.
7 powyzszego wynika m.in., iz znamion stalkingu
nie wyczerpuje jednorazowe dzialanie sprawcy.

Uporczywos$¢ cechuje upor, wytrwalo$c i co sie
z tym wiaze wielokrotno$¢ dzialania. Waznym jest iz
dane zachowania mozna okre$la¢ jako stalking jesli
wystepuja przez co najmniej 30 dni i ma miejsce co
najmniej 10 czynéw w ciagu 30 dni.

Zachowanie sprawcy jest znamienne skutkiem.
Ma ono wzbudza¢ u osoby prze$ladowanej uza-
sadnione okoliczno$ciami poczucie zagrozenia

lub istotnie narusza¢ jej prywatno$é. Prywatnos$é
w rozumieniu art. 190a § 1 Kodeksu karnego moz-
na zatem postrzega¢ w aspekcie zycia prywatnego,

rodzinnego, nienaruszalnos$ci mieszkania, tajemni-
cy korespondencji, czy tez ochrony informacji doty-
czacych danej osoby.

Oczywiscie nie kazde naruszenie prywatnosci be-
dzie wyczerpywalo znamiona art. 190a § 1 Kodek-
su karnego. Dla pociagniecia sprawcy do odpowie-
dzialnosci karnej konieczne jest m.in. wykazanie, iz
jest ono nastepstwem uporczywego nekania.

Alternatywnym skutkiem dzialania sprawcy jest
wzbudzenie u pokrzywdzonego poczucia zagroze-
nia. Musi by¢ ono uzasadnione okoliczno$ciami
charakteryzujacymi zachowanie sprawcy. Chodzi
wiec o zobiektywizowana ocene, a nie wylacznie
subiektywne odczucie po stronie pokrzywdzonego.
Przestanka odpowiedzialnosci jest w tym przypad-
ku poczucie zagrozenia, jakie powstaloby w danych
okolicznosciach u przecietnej, racjonalnie mys$lacej
osoby.

Osoba narazona na ataki stalkera ponosi¢ moze
roznego rodzaju straty w wielu plaszczyznach zycia,
poczawszy od typowych strat materialnych (nisz-
czenie czyjego$ mienia), destabilizacji zycia zawo-
dowego (silna potrzeba zmiany miejsca zatrudnie-
nia), poprzez negatywny wplyw na stan psychiki
(stres, leki, nerwice, napiecie, poczucie zagrozenia),
ostatecznie stalking moze prowadzi¢ do przemocy
seksualnej czy wywolania u ofiary ré6znego rodzaju
uzaleznien, mys$li samobdjczych.

W kazdym przypadku, gdy do$wiadczamy stal-
kingu lub padliémy ofiara stalkera powinni$my
w sposob jasny, komunikatywny da¢ do zrozumie-
nia, ze nie zyczymy sobie danego rodzaju zachowa-




nia czy kontaktu. Wyrazny sprzeciw z naszej strony
moze odnie$¢ sukces w sytuacji relatywnie lagod-
nie przekraczanych granic kontaktu przez sprawce.
W kazdym przypadku jednak wazne jest unikanie
kontaktu ze sprawca, poza wyzej wspomnianym
sprzeciwem. Nie powinni$émy wdawac sie w dysku-
sje, awantury czy polemike. Nie powinniSmy odpi-
sywac na sms-y czy e-maile, kierowane pod naszym
adresem. Tego rodzaju zachowania moga bardziej
zacheci¢ sprawce do $mielszego atakowania nas.
Mozna sprobowa¢ zablokowa¢ numer telefonu lub
profil, z ktérego wysylane sa do nas niepozadane
wiadomo$ci. Waznym jest, aby o zaistnialym prob-
lemie poinformowa¢ bliskie nam osoby, proszac
je jednocze$nie o nie publikowanie na portalach
spotecznoSciowych informacji na nasz temat badz
o brak reakcji na zaczepki ze strony sprawcy.

Rownie istotnym jest zbieranie wszelkich do-
wodow w postaci wystanych wiadomosci, e-maili,
listow. Zabezpieczenie tego rodzaju dowodéw po-
moze nam w sytuacji, gdy sprawa znajdzie swoj fi-
nat w sadzie. Zatem warto kazdy epizod nekania nas
zglasza¢ na Policji, chocby dla samego wykonania
przez funkcjonariusza notatki urzedowej z takiego
zgloszenia. Pamietac nalezy, ze przestepstwo to Sci-
gane jest na wniosek pokrzywdzonego.

Samo przestepstwo tzw. stalkingu zosta-
lo wprowadzone do systemu prawa karne-
go ustawg z dnia 25 lutego 2011 r. 0 zmianie
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ustawy - Kodeks karny. Przestepstwo to godzi
w szereg dobr prawnych, takich jak: wolno$é od za-
straszania, prawo do prywatnoéci i zycia wlasnym
zyciem, ukladanym wedlug wlasnej woli.

W Polsce regulacje prawne odnoszace sie do za-
gadnienia stalkingu zawarte sa w art. 190a § 1 Ko-
deksu karnego, ktory stanowi:

"Kto przez uporczywe nekanie innej osoby lub
osoby jej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagrozenia lub istotnie
narusza jej prywatnosé, podlega karze pozbawie-
nia wolnosci do lat 3".

W art. 190a § 3 Kodeksu karnego ustawo-
dawca przewidzial typ kwalifikowany przestepstwa
stalkingu oraz przywlaszczenia tozsamosci. Jest
to typ kwalifikowany przez nastepstwo w posta-
ci targniecia sie pokrzywdzonego na wlasne zycie.
Przestepstwo to ma charakter materialny. Skutkiem
dzialania sprawcy jest targniecie sie pokrzywdzone-
go na wlasne zycie. W rachube wchodzi zar6wno do-
konany, jak i usitowany zamach samobojczy. Zatem
pomiedzy dzialaniem sprawcy a skutkiem w postaci
aktu samobdjczego zachodzi¢ musi zwigzek przy-

CZyNowy.

Szczegblnego znaczenia, w kontekscie przestep-
stwa stalkingu, nabiera §rodek karny w postaci obo-
wiazku:

BEZPIECZENSTWO W CYBERPRZESTRZENI
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® powstrzymania sie od przebywania w okre-
$lonych srodowiskach lub miejscach,

e zakazu kontaktowania sie z okre§lonymi oso-
bami,

e® zakazu zblizania sie do okres$lonych osob,

@ zakazu opuszczania okreSlonego miejsca po-
bytu bez zgody sadu lub

e nakazu opuszczenia lokalu zajmowane-
go wspolnie z pokrzywdzonym okreslone
w art. 41a § 1 Kodeksu karnego.

W sytuacji orzeczenia tego $§rodka karnego sad
przesylta odpis wyroku jednostce Policji, a takze od-
powiedniemu organowi administracji rzadowej lub
samorzadu terytorialnego, wlasciwemu dla miejsca
pobytu skazanego.

Natomiast nadzor nad wykonywaniem powyz-
szych obowiazkow powierza sie zawodowemu kura-
torowi sagdowemu.

Na koniec nalezy dodac¢, iz w sprawach o prze-
stepstwo stalkingu istotng role odgrywa takze $ro-
dek zapobiegawczy w postaci dozoru Policji.

Oddany pod dozér ma obowiagzek stosowania sie
do wymagan zawartych w postanowieniu sadu lub
prokuratora. Obowiazek ten moze polega¢ m.in. na
zakazie kontaktowania sie z pokrzywdzonym lub in-
nymi osobami, zakazie przebywania w okre$lonych
miejscach, a takze na innych ograniczeniach swo-
body oskarzonego, niezbednych do wykonywania
dozoru.

Mobbing

Ustawowa definicja mobbingu znajduje sie w art.
943 § 2 Kodeksu Pracy. Zgodnie z zawartym w ko-
deksie przepisem kazdy pracodawca ma obowiazek
przeciwdzialania mobbingowi, zdefiniowanemu
jako: "dziatania lub zachowania dotyczag-
ce pracownika lub skierowane przeciwko
pracownikowi, polegajgce na uporczywym
1 dlugotrwalym nekaniu lub zastraszaniu
pracownika, wywolujgce u niego zanizonq
ocene przydatnosci zawodowej, powodujqce
lub majqgce na celu ponizenie lub osmiesze-
nie pracownika, izolowanie go lub wyelimi-
nowanie z zespotu wspolpracownikow”.

Istnieje caly katalog zachowan ze strony osoby
lub grupy os6b dopuszczajacych sie dzialan mob-
bingowych.

Mozna wyrozni¢ wsrod nich podzielil je na piec¢
grup:

@ dzialania, ktére zaburzaja mozliwo$¢ swo-
bodnego komunikowania sie, takie jak: ciagle
przerywanie wypowiedzi, niedopuszczanie
do glosu, krytykowanie (rowniez dotyczace
zycia prywatnego), robienie aluzji bez jasne-
g0 wyrazania sie wprost, ustne czy pisemne
grozby lub pogrozki;

@ negatywnie wplywajace na stosunki spolecz-
ne, w tym traktowanie danej osoby "jak po-
wietrze", izolowanie od grupy, zakaz wypo-
wiadania sie, itp.,

e dzialania, ktére zaburzaja spoleczny odbior
osoby, przyklady to: powtarzanie plotek na
temat danej osoby, obmawianie za plecami,
wySmiewanie, o$mieszanie publiczne, kry-
tykowanie lub ponizanie zwigzane z prze-
konaniami politycznymi czy religijnymi, su-
gerowanie choroby psychicznej, wysylanie
na badania psychiatryczne, przedrzeznianie
sposobu chodzenia lub moéwienia, przydzie-
lanie zadan ponizej godnosci, falszywa ocena
zaangazowania w prace,

@ dzialania majace wplyw na sytuacja zyciowa
i zawodowa ofiary mobbingu - w tym przy-
padku mozemy mie¢ do czynienia z odbie-
raniem danej osobie zadan wykonywanych
dotychczas, odsuwaniem od projektow, przy-
dzielaniem obowiazkéw ponizej umiejetno-
Sci/ kwalifikacji, ale z drugiej strony punkt
ten odnosi sie takze do sytuacji, kiedy ofia-
ra nekania zostaje "zarzucona" pracg/ za-
daniami albo s3 jej przydzielone obowigzki,
ktorych nie potrafi wykonaé, co ma stuzy¢ jej
zdyskredytowaniu,

e dzialania majace negatywny wplyw na zdro-
wie ofiary mobbingu, czyli obarczanie bardzo
ciezka praca, stosowanie przemocy fizycznej
(lub grozby, ze zostanie uzyta), molestowanie
seksualne.

Dla stwierdzenia wystgpienia tego zjawiska mu-
sz3 lacznie wystapi¢ nastepujace trzy elementy.

Pierwszy element wystepuje w stosunku
do pracownika, gdzie musi doj$¢ do dzialania lub
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zachowania skierowanego przeciwko niemu a pole-
gajacemu na nekaniu lub zastraszaniu go.

Drugi element jest dzialaniem o cechach
uporczywosci i dlugotrwalosci. Trzeci element
odnosi sie rowniez do pracownika, u ktérego podje-
te dzialania wywoluja zanizona ocene przydatnosci
zawodowej, lub powoduja albo maja na celu spowo-
dowac¢ jego o$mieszenie lub ponizenie, izolowanie
lub wyeliminowanie z zespotu wspdélpracownikow.
Natomiast samo pojecie nekania oznacza ustawicz-
ne dreczenie, niepokojenie czy tez dokuczanie pra-
cownikowi.

Sprawcami mobbingu wobec pracownika moga
by¢ czlonkowie organow zarzadzajacych, osoby wy-
konujace czynnos$ci w sprawach z zakresu prawa
pracy za pracodawce, przelozeni lub inni pracowni-

cy.

Zdarzaja sie takze przypadki odwrotne, w kto-
rych poddawani dzialaniom mobbingowym sa prze-
lozeni przez swoich podwladnych.

Nalezy wiedzie¢, ze nie bedzie mobbingiem np.
jednorazowy atak przemocy, konflikt z przelozony-
mi, negatywna ocena przez nich naszej pracy, wy-
dawanie pracownikom polecen i ich egzekwowanie,
Swiadczenie pracy w godzinach nadliczbowych, wul-
garne zachowania czy ublizanie przez pracodawce,
towarzyszaca zapowiedzianym zwolnieniom z pra-
cy atmosfera napiecia psychicznego wsrod zakladu
pracy, wykonywanie czynnosci kontrolnych wobec
pracownika.

Decydujacym dla przyjecia zaistnienia zjawi-
ska mobbingu jest obiektywizacja oceny zachowan
kwalifikowanych jako mobbing. Uznanie okre$lo-
nego zachowania za mobbing nie wymaga zatem
ani stwierdzenia po stronie przesladowcy dzialania
ukierunkowanego na osiggniecie celu, ani wystapie-
nia skutku.

Dzialania mobbingowe musza by¢ na tyle inten-
sywne i naganne, ze przyczynia sie do powstania
u pracownika bardzo silnego odczucia zastraszenia
i beznadziejno$ci sytuacji. Natomiast jezeli chodzi
o dlugotrwatos¢ nekania lub zastraszania pracowni-
ka to przestanka ta musi by¢ rozpatrywana w sposob
zindywidualizowany i uwzglednia¢ powinna zawsze
okoliczno$ci konkretnego przypadku.
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Poza tym nalezy pamietaé, ze mobbingowe dzia-
lania moga negatywnie wplywaé np. na proces ko-
munikacji miedzy pracownikami lub pracownikiem
a jego pracodawcy, ogolnie na relacje miedzypra-
cownicze, na sposOb postrzegania pracownika
w $rodowisku pracy, na jego pozycje zawodowa,
oraz zdrowie.

Stad nalozony przez ustawodawce na pracodaw-
ce ustawowy obowiazek przeciwdzialania mobbin-
gowi jest bez watpienia narzedziem ochrony przed
wykluczeniem spolecznym jednostki, poprzez da-
zenie do zagwarantowania jej niezakl6conej moz-
liwos$ci uczestniczenia w zyciu spotecznym. Wias-
ciwa realizacja tego obowiazku przez pracodawce
oznacza podejmowanie réznego rodzaju dzialan
prewencyjnych dostosowanych w pierwszej kolej-
nosci do np. liczebno$ci zalogi, struktury organiza-
cyjnej pracodawcy, modelu zarzadzania, charakte-
ru pracy i warunkow jej wykonywania.

Punktem wyjScia do wlasciwego wykonania
obowigzku przeciwdzialania mobbingowi przez
pracodawce jest wlasnie ocena psychospotecznych
zagrozen zawodowych takich jak:

1. dzielenie przez pracownikéw przestrzeni ze
zbyt wieloma osobami,

2. monotonia pracy,
3. przeciazenie biurokracja pracownikow,

4. brak wlasciwie skonstruowanego przez pra-
codawce systemu ocen pracowniczych,

5. niski poziom kompetencji menadzerskich,

6. przesadna dyscyplina, zbyt czeste kontrole
pracownikow,

7. nieprzejrzyste Sciezki awansu i doskonale-
nia zawodowego, uznaniowos¢,

8. niewladciwy klimat organizacyjny, brak
wsparcia ze strony wspolpracownikow
i przelozonych.

Jezeli stwierdzimy, ze padliémy ofiarg tego typu
dzialan powinniSmy niezwlocznie zawiadomié
o tym fakcie przelozonego.
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Jesli osoba mobbujaca jest pracodawca, o po-
moc nalezy zwroci¢ sie do kierownictwa wyzszego
szczebla badZ do dzialu personalnego. Pracownik
ma mozliwo$¢ dochodzenia od pracodawcy zado$¢-
uczynienia pienieznego za krzywde, gdy mobbing
spowodowal u pracownika rozstrdj zdrowia oraz
moze dochodzi¢ odszkodowania w przypadku,
gdy wskutek mobbingu rozwiazal umowe o prace
wezesnie;j.

Pracodawca aby uwolni¢ sie od powyzszej
odpowiedzialno$ci, winien wykaza¢, ze podjat
realne dzialania majace na celu przeciwdziata-
nie mobbingowi a oceniajac je z obiektywnego
punktu widzenia da sie potwierdzi¢ ich poten-
cjalng skutecznos$¢. Jesli natomiast mimo rze-
czywistego wprowadzenia wlasciwych srodkow
zaradczych doszlo do mobbowania, to kon-
kluzja jest nastepujaca: albo sam mobbowany
nie skorzystal z mozliwo$ci przeciwdzialania
zjawisku poprzez uruchamianie stosownych
procedur antymobbingowych, albo mobberzy
naruszali swoje obowiazki pracownicze, $wia-
domie dzialajac wbrew przyjetym regulom,
albo zbiegly sie oba te elementy. Woéwczas za
tego rodzaju dzialania pracodawca nie moze
ponosi¢ odpowiedzialno$ci w ramach regulacji
z Kodeksu Pracy.

Nie ulega watpliwoSsci, ze ciezar dowodu wy-
kazania mobbingu oraz jego skutkow spoczywa
na pracowniku.

Natomiast pracodawca dla uwolnienia sie
od odpowiedzialno$ci powinien udowodni¢, iz
fakty wskazywane przez pracownika nie mialy
w ogoble miejsca, ewentualnie, ze nie stanowig
one mobbingu oraz ze podjal czynno$ci, ktore
obiektywnie powinny by¢ oceniane jako sku-
teczne dla zapobiezenia mobbingowi.

Osoba, ktéra doswiadczyta mobbingu moze do-
chodzi¢ odszkodowania w sytuacji, w ktorej pracow-
nik rozwiaze umowe z powodu mobbingu.

Oswiadczenie pracownika o rozwiazaniu
umowy o prace powinno nastapi¢ woéwczas na

piSmie ze wskazaniem mobbingu jako przyczy-
ny, ktora do tego doprowadzila.

Jezeli pracownik takiego o$wiadczenia nie
zlozy, moze rowniez dochodzi¢ roszczen od-
szkodowawczych z tytulu mobbingu na zasa-
dach ogolnych, czyli na podstawie art. 415 i n.
Kodeksu Cywilnego, ktore to przepisy regu-
luja odpowiedzialno$¢ za szkode wyrzadzona
czynem niedozwolonym. Woéwczas, pracow-
nik bedzie moégl wystapi¢ z takim roszczeniem
przeciwko pracodawcy w dwoch przypadkach.
Pierwsza sytuacja ma miejsce wowczas, gdy
sprawcga mobbingu jest pracodawca lub osoba,
za ktoéra pracodawca ponosi odpowiedzialno$é
na podstawie art. 430 Kodeksu Cywilnego.

Druga, gdy pracodawca nie wywiazal sie
z obowigzku przeciwdzialania mobbingowi,
ktérego sprawca okazal sie np. inny pracownik.
Zarowno w jednym, jak i w drugim przypad-
ku czynem niedozwolonym pracodawcy bedzie
nieprzeciwdzialanie mobbingowi.

Nalezy pamieta¢, ze w praktyce mozliwa jest
sytuacja, w ktorej pracownik, rozwiazujac sto-
sunek pracy bez wypowiedzenia, z uwagi na
dopuszczenie sie przez pracodawce ciezkiego
naruszenia podstawowych obowiazkéw wobec
pracownika wystapi do sadu z roszczeniem od-
szkodowawczym z tego tytulu. Taki pracownik
moze takze wystapi¢ rOwnocze$nie z roszcze-
niem o odszkodowanie w zwigzku z podaniem
mobbingu jako przyczyny tego rozwiazania.
Prawo do tego odszkodowania pracownik na-
bedzie tylko wowczas, gdy pracodawca rzeczy-
wisécie dopuscil sie wzgledem niego ciezkiego
naruszenia podstawowego obowigzku, a mia-
nowicie przeciwdzialania mobbingowi.

Istotnym z punktu widzenia poszkodowane-
go jest to, ze opisane podstawy odszkodowania
sa od siebie w pelni niezalezne, poniewaz s3
przyznawane pracownikowi z réznych tytulow.
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CYBERBEZPIECZENSTWO
SENIOROW (I NIE TYLKO) W SIECI

Formy realizacji projektu

Warsztaty
Porady prawne
Gry interaktywne
Symulacje wydarzen
Filmy
Poradnik drukowany
Dziatalno$¢ Klubu seniora

internautow NIE POSIADA
WYSTARCZAJACE)
OCHRONY PRZED
ZAGROZENIAMI Z INTERNETU

internautow KORZYSTA
ZPOCZTY ELEKTRONICZNEJ

ey MA SWIADOMOSCE
ZAGROZEN DLA URZADZEN
MOBILNYCH

internautéw LACZY SIE

Z INTERNETEM PRZEZ internautéw NIE ZABEZPIECZA
URZADZENIA MOBILNE SWOICH URZADZEN

(poza domem lub praca) MOBILNYCH

(lub nie wie

WCIAZ NOWE METODY OSZUSTW W SIECI

ATAKI NA NASZE SKRZYNKI MAILOWE

NARUSZANIE PRY WATNOSCI
WYKORZYSTYWANIE ZAUFANIA

| PRZESTEPSTWAFINANSOWEO-BANKOWE

PRZESTEPSTWA MATRYMONIALNE

Jak si¢ zgtosic:
e-mail:biuro@ fundacjaoputw.pl

CZYM JEST INTERNET?

Internet jest ogdlnoswiatowg siecig
komputerows, logicznie polagczong
w jednorodna sie¢ adresowa.
Na poczatku internet mial by¢
systemem wojskowym, ale
wymknat si¢ spod kontroli.
Przez 40 lat swojego istnienia
bardzo si¢ zmienit i
rozprzestrzenit.

Obecnie internet to skarbnica
wiedzy, kontakty miedzyludzkie,
rozrywka, systemy bankowe.

E-ZAKUPY  SOCIAL MEDIA  KORESPONDENCIA BANKOWOSC
KONTAKT INTERNETOWA

z RODZINA
i ZNAJOMYMI

1. Stosuj silne hasta
) 2. Zainstaluj program antywirusowy
*‘:;/3.Nie spiesz si¢ i zachowaj zdrowy rozsadek
4. Chron witasng prywatnos$¢

5. Zmieniaj hasta co pewien czas.



